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1. Yonetici Ozeti

Imperva Red Team tarafindan tespit edilen ve CVE-2026-17106 numarasi ile takip edilen
"CopyEscape" zafiyeti, Docker platformunun dosya kopyalama mekanizmasinda yer alan bir hedef
disina yazma (destination escape) acigidir. Zafiyet, kétu niyetli bir container icerigini kopyalayan
kullanicinin makinesinde, kullanicinin se¢gmis oldugu hedef dizinin digina dosya yazilmasina imkan
tanimaktadir.

Bu zafiyetin kurumsal agidan en kritik yani, klasik bir container escape senaryosu olmamasidir.
Zafiyet container ¢alisma zamaninda degil, Docker CLI tarafinda tetiklenmektedir. Dolayisiyla
sertlestiriimis container runtime yapilandirmalari, seccomp profilleri veya AppArmor politikalari
koruma saglamamaktadir. Risk altindaki varliklar CI/CD kosucu sunuculari, gelistirici is istasyonlari
ve olay miidahale analistlerinin adli inceleme ortamlaridir.

Zafiyetin sonucu, komutu c¢alistiran kullanicinin yetkisi ile host tizerinde keyfi dosya yazma
yetenegidir. Linux tarafinda kopyalama isleminin yikseltilmis yetkilerle ¢ahistiriimasi durumunda,
runc gibi sistem ikili dosyalarinin Uzerine yazilarak dogrudan root seviyesinde kod galistirma elde
edilebilmektedir. macOS tarafinda ise kabuk baslangi¢ betikleri, SSH yapilandirmalari ve
LaunchAgent tanimlarinin degistiriimesi yolu ile kullanici seviyesinde kalicilik saglanabilmektedir.

Zafiyete iliskin teknik analiz ve kavram ispati detaylari kamuya agiklanmis durumdadir. Bu nedenle
silahlandirma suresinin kisa olacagi degerlendiriimekte, yamalamanin acil 6ncelik ile ele alinmasi
tavsiye edilmektedir.

Yonetim Karari: Docker Engine ve CLI bilesenleri 29.7.2, Docker Desktop 4.86.0, Docker
Sandboxes 0.38.0 strtumlerine yikseltiimelidir. Yamalama tamamlanana kadar yukseltiimis yetki
ile kopyalama kullanimi kurum genelinde yasaklanmali ve kopyalama islemleri yalnizca
durdurulmus container tzerinde yapilmahdir.

2. Zafiyet Kunyesi

CVE Kimligi CVE-2026-17106

Kod Adi CopyEscape

Danigmanlik Kaydi GHSA-hfg8-hc9c-6c3h

Zafiyet Sinifi TOCTOU yaris kosulu ile birlestiriimis sembolik baglanti dogrulama
hatasi, hedef disina arsiv ¢gikarma

CWE Eslesmesi CWE-367 (TOCTOU Race Condition), CWE-59 (Improper Link
Resolution), CWE-22 (Path Traversal)

Etkilenen Bilesenler docker cp, sbx cp (Docker Sandboxes)

Etkilenen Surtimler Docker Engine ve CLI 29.7.2 6ncesi, Docker Desktop 4.86.0 6ncesi,

Docker Sandboxes 0.38.0 6ncesi

Kesfeden Imperva Red Team
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Aciklama Sireci Nisan 2026 tarihinde baslatildi, dnceki dlizeltmenin regresyonlari nedeni
ile birden fazla uzatma yapildi

Kamuya Aciklanma Agustos 2026
PoC Durumu Kamuya acik teknik analiz ve PoC mevcut
Aktif istismar Rapor tarihi itibari ile dogrulanmis vahsi ortam istismari bildirimi

bulunmamaktadir

3. Teknik Analiz

3.1 Etkilenen Mekanizma

docker cp komutu, isminin aksine dogrudan bir dosya sistemi kopyalama iglemi
gergeklestirmemektedir. Kullanici docker cp container:/path/file.txt ./file.txt
komutunu calistirdiginda su akis isletilir: Docker daemon container dosya sistemini gezerek talep
edilen yolu bir tar arsivi igerisine paketler, olusan arsiv Docker CLI tarafina teslim edilir ve CLI bu
arsivi yerel makinede acgar. Guvenlik siniri bu noktada container degil, arsiv gikarma isleminin
kendisidir.

3.2 Kok Neden

Tasarim iki varsayima dayanmaktadir. Birincisi daemon tarafindan uretilen arsivin tutarli olmasi,
ikincisi CLI tarafindan ¢ikarilan her dosyanin kullanici tarafindan segilen hedef dizin igerisinde
kalmasidir. Zafiyet, bu iki varsayimin tek bir kopyalama islemi igerisinde birlikte kirlmasindan
kaynaklanmaktadir.

Docker, arsiv olusturma sirasinda yalnizca kendi i¢ durumunu kilittemekte, container igerisinde
calisan surecleri kilittememektedir. Bu durum, saldirganin tarama devam ederken container dosya
sistemini degistirmesine olanak tanir. Zamanlanmis dizin degistirme dizisi kullanan kotu niyetli
container, Docker tarayicisina énce bir dizin kaydettirmekte, ardindan bu dizini sessizce hedef dizin
disina isaret eden bir sembolik baglanti ile degistirmektedir.

Cikarma kodundaki dogrulama kontroll insa edilmis bir yolu incelemekte, ancak sembolik baglanti
pratikte farkli ve dogrulanmamis bir arsiv yolu kullanilarak olusturulmaktadir. Bu tutarsizlik,
saldirgan kontroliindeki dosyalarin sembolik baglantinin isaret ettigi konuma yazilmasini
saglamakta ve izolasyon sinirini tamamen devre digi birakmaktadir.
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3.3 Saldin Zinciri

Faaliyet Aciklama
m

1

Teslimat

Tetikleme

Yaris Kosulu

Hedef Disina Yazma

Kod Calistirma

3.4 Platform Bazli Etki

Linux: Kopyalama islemi yUkseltiimis yetkilerle ¢alistiriliyorsa, yazma yetenegi runc gibi
sistem ikili dosyalarini dedistirmek i¢in kullanilabilir. Bu durumda komut tamamlandiktan hemen
sonra root seviyesinde kod galistirma elde edilir. Otomasyon senaryolarinda yukseltilmis yetki
kullanimi yaygin oldugu i¢in bu senaryonun gergeklesme olasihigi ylksektir.

Kot niyetli imaj veya ele gecirilmis container kurban
ortamina yerlestirilir. CI/CD tedarik zinciri, harici imaj kayitlari
veya yapay zeka kodlama ajani sandbox ¢iktisi yaygin
vektorlerdir.

Kurban rutin bir kopyalama iglemi baslatir. Yap artifaktlarinin
toplanmasi, log ¢ikariimasi veya adli delil alinmasi tipik
tetikleyicilerdir.

Container igerisindeki stire¢, daemon tarama yaparken dizini
sembolik baglanti ile degistirir.

CLI arsivi agarken dosyalari sembolik baglantinin isaret ettigi
konuma yazar. Ornegin /usr/bin dizini.

Linux tarafinda runc ikili dosyasinin Uzerine yazilmasi ile root
seviyesinde, macOS tarafinda kabuk yapilandirmasi veya
LaunchAgent Uzerinden kullanici seviyesinde kod galistirma
elde edilir.

macOS: Docker Desktop daemon bileseni bir sanal makine igerisinde ¢alissa da CLI dosyalari
yerelde ¢ikarmaya devam etmektedir. Saldirgan kabuk baslangi¢ betiklerini, SSH
yapilandirmasini veya LaunchAgent tanimlarini degistirerek kullanicinin bir sonraki terminal

acilisinda kod c¢aligtirabilir.

Yapay Zeka Ajan Ortamlari: Docker Sandboxes bileseni izole ajan ortami ile host arasinda
dosya tagsimak i¢in sbx cp komutunu kullanmaktadir. Glvenilmeyen bir kodlama ajani sandbox
ortamindan artifakt ¢cekilmesi ayni sinif hedef disina ¢ikma riskini dogurmaktadir.

4. Risk Degerlendirmesi

4.1 Siddet ve Risk Skoru

Severity

SOCNova Risk Skoru

istismar Karmasikhgi

HIGH (Yiiksek)
8.4/10
Yuksek. Basarili istismar igin yaris kosulunun kazanilmasi

gerekmektedir. Ancak kamuya agik PoC bu engeli blyik 6l¢liide
ortadan kaldirmaktadir.
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Gerekli Erisim Kurbanin kétl niyetli container Uzerinde kopyalama islemi
baglatmasi gerekmektedir. Dogrudan uzaktan istismar mimkun
degildir.

Elde Edilen Yetki Komutu galistiran kullanici yetkisi. YUkseltiimis yetki veya root

kosucu kullaniminda root.

Maruziyet Yuzeyi CI/CD kosuculari, gelistirici is istasyonlari, olay mudahale ortamlari,
yapay zeké ajan sandbox ortamlari

is Etkisi Yap! hattinin ele gegcirilmesi ile tedarik zinciri kompromizasyonu,
kaynak kod ve kimlik bilgisi sizintisi, kalici erisim

Resmi CVSS vektérii rapor tarihi itibari ile kaynaklarda yayinlanmamigtir. Yukaridaki risk skoru, SOCNova
varlik kritikligi ve maruziyet modeline gére hesaplanmig kurum igi bir degerdir. Resmi CVSS yayinlandiginda
bu boliim giincellenecektir.

4.2 Senaryo Bazli Risk

Bu zafiyetin en dikkat ¢ekici yani, savunma faaliyetinin bizzat saldiri tetikleyicisi haline gelmesidir.
Ele gecirilmis bir container tUzerinden inceleme amaci ile delil geken bir olay midahale analisti,
farkinda olmadan istismar tetikleyebilmektedir. Bu nedenle olay midahale prosedurlerinin bu zafiyet
dikkate alinarak revize edilmesi zorunludur.

5. MITRE ATT&CK Esglestirmesi

Teknik ID Teknik Adi Bu Zafiyetteki Karsiligi

T1610 Deploy Container Ko6tu niyetli imajin veya sandbox ortaminin
kurban ortamina yerlestiriimesi

Tlell Escape to Host Kopyalama iglemi araciligi ile container siniri
disina dosya yazilmasi

T1068 Exploitation for Privilege Escalation = Yukseltiimis yetkili kopyalama isleminde root
seviyesine gikilmasi

T1554 Compromise Host Software Binary  runc ve benzeri sistem ikili dosyalarinin
Uzerine yazilmasi

T1546.004 Unix Shell Configuration bashrc, zshrc ve profile dosyalarinin
Modification degistirilerek kalicilik saglanmasi

T1543.001 Create or Modify System Process: macOS LaunchAgent tanimlarinin
Launch Agent olusturulmasi

T1098.004 SSH Authorized Keys authorized_keys ve SSH yapilandirma

dosyalarinin degistiriimesi

T1195.002 Supply Chain Compromise: Guvenilmeyen imaj tizerinden CI/CD

Software Supply Chain kosucusunun ele gegirilmesi
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Teknik ID Teknik Adi Bu Zafiyetteki Karsihigi

T1036.005 Masquerading: Match Legitimate Mesru sistem yolunda sahte ikili dosya
Name or Location barindiriimasi

6. Tespit Yontemleri

6.1 Varlik Envanteri ve Maruziyet Tespiti

En yUksek getiriyi saglayan ilk adim, ortamdaki strim envanterinin ¢ikariimasidir. Asagidaki komut
ile tespit edilen ve esik degerlerin altinda kalan tim varliklar zafiyetli kabul edilmelidir.

I docker version —--format 'Server: {{.Server.Version}} | Client: {{.Client.Version}}'

» Docker Engine ve CLI stirimi 29.7.2 altinda ise zafiyetlidir
» Docker Desktop surimi 4.86.0 altinda ise zafiyetlidir

+ Docker Sandboxes strimu 0.38.0 altinda ise zafiyetlidir

6.2 Sure¢ Telemetrisi

EDR ve auditd kaynaklarindan docker cp ile sbx cp calistirmalari izlenmelidir. Ozellikle Ust
surecin sudo oldugu veya kullanicinin root oldugu ¢alistirmalar, Uretim ortaminda neredeyse higbir
zaman mesru degildir ve tek basina yiksek dogrulukta bir alarm Gretir. CI/CD kosucu baglaminda
glvenilmeyen veya harici imajlar ile korele edilmesi tavsiye edilir.

6.3 Dosya Biitiinliigii izleme

Asil tespit noktasi burasidir. Docker siire¢ agacindan kaynaklanan ve hedef dizin disina yapilan
dosya yazma iglemleri izlenmelidir. izlenmesi gereken kritik yollar agagida listelenmistir.

/usr/bin/runc /usr/local/bin/* /usr/bin/docker*
/etc/sudoers.d/* /etc/cron.d/* /etc/1ld.so.preload
~/ .bashrc ~/.zshrc ~/.profile
~/.ssh/config ~/.ssh/authorized keys
~/Library/LaunchAgents/* (macO0S)

Ornek auditd kural seti:

-w /usr/bin/runc -p wa -k socnova_ copyescape_runc
-w /usr/local/bin -p wa -k socnova_ copyescape bin
-a always,exit -F arch=b64 -S symlinkat,renameat2 \
-F dir=/var/lib/docker/overlay2 -k socnova_ copyescape race

6.4 Davranigsal Tespit

+ Kisa bir zaman penceresi igerisinde ayni inode Uzerinde yogun rename ve symlink dongusu
g6zlenmesi yaris kosulunun imzasidir. Normal bir kopyalama isleminde saniyeler igerisinde
onlarca dizin degistirme islemi beklenmez.

» Container overlay2 upperdir katmaninda, mutlak host yollarina isaret eden sembolik baglanti
olusturulmasi anormal kabul edilmelidir.

+ Kopyalama iglemi sonrasinda kullanicinin hedef dizini disinda olugan yeni dosyalarin varligi
incelenmelidir.
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6.5 Korelasyon Mantigi

Sireg telemetrisi ve dosya butinliga alarmlari tek baslarina guriltt Gretme egilimindedir. SOCNova
yaklasimi, iki sinyalin altmis saniyelik bir pencere igerisinde korele edilmesidir. Bu korelasyon
neredeyse tam isabet saglamakta ve yanlis pozitif oranini kabul edilebilir seviyeye indirmektedir.

7. Detection Rule

Asagidaki Sigma kurallari SOCNova Tehdit ve Zafiyet istihbarat Birimi tarafindan hazirlanmis olup,
kurumsal SIEM ve EDR platformlarina dogrudan yuklenebilir niteliktedir. Kurallarin Gretim ortamina
alinmadan 6nce yedi glnlik bir gézlem modunda galistiriimasi tavsiye edilir.

7.1 SOCNova-DET-2026-17106-01: Yetkili Kopyalama Komutu Galigtirmasi

title: Docker CopyEscape - Privileged docker cp or sbx cp Execution
id: 6f2a91c4-8d13-4b7e-ab5c0-1e93b7d2af58
status: experimental
description: |
CVE-2026-17106 (CopyEscape) istismarinin birincil tetikleyicisini tespit eder.
Yukseltilmis yetki ile calistirilan docker cp veya sbx cp komutlari, kotu
niyetli bir container tarafindan host uzerinde keyfi dosya yazma ve root
seviyesinde kod calistirma icin kullanilabilir.
author: SOCNova
date: 2026/08/13
modified: 2026/08/13
references:
- https://www.imperva.com/blog/copyescape-taking-over-docker-hosts-with-docker-cp/
- https://github.com/advisories/GHSA-hfg8-hc9c-6c3h
tags:
- attack.privilege escalation
- attack.defense evasion
- attack.tlell
- attack.tl1068
- attack.tl610
- cve.2026.17106
logsource:
category: process creation
product: linux
detection:
selection binary:
Image|endswith:
- '/docker'
- '/sbx'
selection subcommand:
CommandLine|contains:
_lcpl
- ' container cp
selection privileged:
- ParentImage|endswith:

v

- '/sudo'
- '/doas'
- User:
- 'root'
- CommandLine|startswith:
- 'sudo '

filter approved automation:
ParentCommandLine|contains:
- '/opt/socnova/approved-pipeline/"
condition: selection binary and selection_subcommand and
selection privileged and not filter approved automation
fields:
- User
- CommandLine
- ParentImage
- ParentCommandLine
- CurrentDirectory
falsepositives:
- Onaylanmis yedekleme ve artifakt toplama otomasyonlari
- Adli inceleme sirasinda analistin bilincli kopyalama islemi
level: high
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7.2 SOCNova-DET-2026-17106-02: istismar Sonrasi Kritik Dosya Uzerine Yazma

title: Docker CopyEscape - Host File Overwrite by Docker CLI
id: 3c81d47b-2a9f-4e60-b1d8-7£f45c0e6ab92
status: experimental
description:
Docker CLI surec agacindan kaynaklanan ve sistem ikili dosyalari, kabuk
yapilandirmalari, SSH ayarlari veya kalicilik konumlarina yapilan yazma
islemlerini tespit eder. CVE-2026-17106 istismarinin ikinci asamasidir.
author: SOCNova
date: 2026/08/13
references:
- https://www.imperva.com/blog/copyescape-taking-over-docker-hosts-with-docker-cp/
tags:
- attack.persistence
- attack.privilege escalation
- attack.tl554
- attack.tl1546.004
- attack.t1543.001
- attack.t1098.004
- cve.2026.17106
logsource:
category: file event
product: linux
detection:
selection process:
Image|endswith:
- '/docker'
- '/dockerd'
- '/sbx'
selection system binary:
TargetFilename|startswith:
- '"/usr/bin/'
- '/usr/sbin/'
- '/usr/local/bin/"
- '/etc/sudoers.d/'
- '/etc/cron.d/'
selection persistence file:
TargetFilename|endswith:
- '/runc'
- '/.bashrc'
- '/.zshrc'
- '/.profile'
- '/.ssh/config’
- '/.ssh/authorized keys'
- '/ld.so.preload'
condition: selection process and 1 of selection_ system binary,
selection persistence file
fields:
- TargetFilename
- Image
- User
- ProcessId
falsepositives:
- Docker paket yukseltme islemleri sirasinda olusan mesru yazmalar
level: critical

7.3 SOCNova-DET-2026-17106-03: Dogrulanmis istismar Zinciri Korelasyonu

title: Docker CopyEscape - Confirmed Exploitation Chain
id: a94e7£30-15bc-42d8-9c6a-8b207e3£14d5
status: experimental
description:
Yetkili kopyalama komutunun ardindan altmis saniye icerisinde kritik dosya
uzerine yazma gozlenmesi, CVE-2026-17106 istismarinin dogrulanmis
gostergesidir. Tekil kurallarin gurultusunu ortadan kaldirir.
author: SOCNova
date: 2026/08/13
tags:
- attack.privilege escalation
- attack.tlell
- cve.2026.17106
correlation:
type: temporal
rules:
- 6f2a91c4-8d13-4b7e-a5c0-1e93b7d2af58
- 3c81d47b-2a9f-4e60-b1d8-7£f45c0ebab92
group-by:
- ComputerName
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- User
timespan: 1m
falsepositives:
- Bilinen bir yanlis pozitif senaryosu tespit edilmemistir
level: critical

Not: Sigma kural gévdeleri, farkli SIEM doéndistiirticileri ve YAML ayristiricilari ile uyum sorunu yasanmamasi
icin ASCII karakter seti ile yazilmigtir. Bu bilingli bir tercihtir.

8. Yamalama ve Kalici C6zim

Kalici ¢6ziim yamalamadir. Yazma iglemini gerceklestiren bilesen daemon degil CLI oldudu igin,
yamanin oncelikli olarak istemci tarafinda uygulanmasi kritik 56nemdedir. Sadece sunucu tarafinin
guncellenmesi koruma saglamaz.

N T S

Docker Engine ve CLI 29.7.2 ve tzeri P1 - Acil
Docker Desktop 4.86.0 ve tzeri P1 - Acil
Docker Sandboxes 0.38.0 ve Gzeri P2 - Ylksek

Aciklama sureci sirasinda dnceki bir diizeltmenin regresyonlari nedeni ile birden fazla uzatma
yapilmistir. Bu nedenle ara strimlere guvenilmemeli, dogrudan yukarida belirtilen strimlere
cikilmalidir.

Debian ve Ubuntu
sudo apt-get update

sudo apt-get install --only-upgrade docker-ce docker-ce-cli containerd.io
docker version --format '{{.Client.Version}}'

RHEL, Rocky ve AlmaLinux

sudo dnf update docker-ce docker-ce-cli containerd.io
sudo systemctl restart docker
docker version --format '{{.Client.Version}}"'

Docker Desktop

Geligtirici is istasyonlarinda stirim 4.86.0 ve Gzerine yukseltiimelidir. Kurumsal dagitim araglari
Uzerinden zorunlu giincelleme politikasi tanimlanmasi ve kullanici inisiyatifine birakilmamasi tavsiye
edilir.
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9. Telafi Edici Kontroller

Yamalama tamamlanana kadar asagidaki kontroller uygulanmalidir. Kontroller etkinlik sirasina gére
listelenmistir.

1.

YUkseltilmis yetki ile kopyalama kullanimi kurum genelinde yasaklanmalidir. Sudoers
yapilandirmasinda agik reddetme kurali tanimlanmali, CI/CD hatlarinda statik tarama ile bu
kullanim tespit edildiginde yapi kirilmalidir. Tek basina bu kontrol, root seviyesine giden yolu
kapatmaktadir.

Canli container Uzerinden kopyalama yapiimamalidir. Container dnce durdurulmali,
kopyalama sonrasinda tekrar bagslatilmalidir. Yaris kosulu container igerisinde ¢alisan bir siireg
gerektirdiginden, durdurulmus container Uzerinde istismar ¢alismaz.

Gulvenilmeyen container verisi yalnizca tek kullanimlik ve izole sanal makine ortamlari
Uzerinden alinmalidir. Olay midahale prosedirleri bu yonde glncellenmelidir.

Alternatif olarak imaj disari aktarilarak, ¢ikarma islemi ayri ve kisitl bir dizinde
gergeklestirilebilir. Salt okunur bind mount kullanimi da uygun bir alternatiftir.

Docker grubu Gyelikleri gézden gegirilmelidir. Bu grup zaten root esdederi yetki tagimaktadir,
CopyEscape yalnizca bu yetkinin istismar maliyetini distrmustar.

CI/CD kosucularinin rootless calisma moduna tasinmasi orta vadeli hedef olarak
planlanmalidir.

10. Aksiyon Plani

N N T

Docker surim envanterinin ¢ikarilmasi BT Operasyon 24 saat
ve zafiyetli varlik listesinin olusturulmasi

Yukseltilmis yetki ile kopyalama DevOps Muhendisligi 24 saat
kullaniminin yasaklanmasi ve hat
kontrollerinin devreye alinmasi

SOCNova Sigma kurallarinin SIEM SOC Ekibi 48 saat
Uzerine ylUklenmesi ve gézlem moduna

alinmasi

CI/CD kosuculari Uzerinde yamalama Platform MUhendisligi 72 saat

calismasinin tamamlanmasi

Olay mudahale ve adli inceleme SOC Ekibi 5is gunu
prosedurlerinin revize edilmesi

Geligtirici is istasyonlarinda Docker BT Operasyon 10 is guna
Desktop ylkseltmesinin tamamlanmasi

Rootless kosucu gecis planinin Platform MUhendisligi =~ 30 gin
hazirlanmasi
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11. Degerlendirme

CopyEscape, container guvenligine dair yerlesik bir varsayimi sorgulatmaktadir. Glavenlik siniri
yalnizca container ¢alisma zamani degildir. Arsiv gikarma isleminin kendisi de bir glvenlik siniridir
ve sembolik baglantilar ile es zamanl dosya degisiklikleri devreye girdiginde, yol dizesi Gizerinden
yapilan kontroller bu siniri garanti edememektedir.

Kurumsal agidan ¢ikarilacak ders, yamalanmasi gereken varligin sunucu filosu degil, gelistirici is
istasyonlari ve yapi hatti kosuculari oldugudur. Onceliklendirme bu dogrultuda yapilmalidir.

12. Referanslar

* Imperva Threat Research, CopyEscape: Taking Over Docker Hosts with docker cp

* GitHub Security Advisory, GHSA-hfg8-hc9c-6¢c3h

* Docker Engine ve CLI 29.7.2 slrim notlari

* Docker Sandboxes 0.38.0 stirim notlari, 6 Agustos 2026

* NHS England Digital, Docker Releases Security Updates for Docker Copy Functionality
 MITRE ATT&CK Enterprise Matrix

Bu dokiiman SOCNova Tehdit ve Zafiyet Istihbarat Birimi tarafindan hazirlanmistir. TLP:AMBER siniflandirmasi geregi
yalnizca kurum igi dagitima acgik olup, (glincli taraflar ile paylagiimasi dokiiman sahibinin onayina tabidir.
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